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Kính gửi:  Bộ Công an
Trả lời văn bản số 3732/BCA-ANCTNB ngày 16 tháng 10 năm 2023 của Bộ Công an về việc sơ kết công tác bảo vệ bí mật nhà nước năm 2023, Bộ Công Thương báo cáo như sau:
I. Tình hình
Căn cứ Luật Bảo vệ bí mật nhà nước có hiệu lực thi hành kể từ ngày 01 tháng 7 năm 2020, thời gian qua Bộ Công Thương đã tham mưu cho Thủ tướng Chính phủ ban hành Quyết định số 1369/QĐ-TTg ngày 03 tháng 9 năm 2020 về danh mục bí mật nhà nước thuộc lĩnh vực Công nghiệp và Thương mại, đồng thời ban hành Quyết định số 2142/QĐ-BCT ngày 13 tháng 9 năm 2021 của Bộ trưởng Bộ Công Thương ban hành Quy chế bảo vệ bí mật nhà nước (BMNN) của Bộ Công Thương và các văn bản hướng dẫn, chỉ đạo về công tác bảo vệ BMNN trong phạm vi quản lý. Sau hơn 2 năm triển khai, công tác bảo vệ BMNN tại Bộ Công Thương ngày càng đi vào nề nếp, có chất lượng; các đơn vị đã thực hiện nghiêm túc các quy định của pháp luật về công tác bảo vệ BMNN.
II. Kết quả thực hiện công tác bảo vệ BMNN
1. Công tác đã thực hiện
- Công tác tuyên truyền, phổ biến, quán triệt, tổ chức tập huấn các quy định của pháp luật về bảo vệ BMNN:
+ Bộ Công Thương đã tuyên truyền, phổ biến, quán triệt triển khai kịp thời các văn bản về công tác bảo vệ bí mật nhà nước cho các đơn vị, công chức, người lao động thuộc Bộ. Tháng 9/2023, Bộ đã tổ chức lớp tập huấn công tác văn thư, lưu trữ và bảo vệ BMNN cho hơn 200 cán bộ, công chức bộ các đơn vị thuộc Bộ, qua đó nâng cao ý thức, trách nhiệm của cán bộ, công chức trong công tác bảo vệ BMNN. Tháng 11/2023, Tổng Cục Quản lý Thị trường cũng tổ chức lớp tập huấn để phổ biến, quán triệt nội dung trên tới 63 Cục Quản lý thị trường trên cả nước.
+ Công tác khác liên quan đến bảo vệ bí mật nhà nước: Ngày 19/5/2023, Ban Tổ chức trung ương ban hành Hướng dẫn số 02-HD/BTCTW về khung tiêu chí xác định cơ quan, bộ phận, vị trí trọng yếu, cơ mật, trong đó yêu cầu: Ban thường vụ các tỉnh ủy, thành ủy, đảng ủy, đảng đoàn, ban cán sự đảng, tập thể lãnh đạo cơ quan, đơn vị thuộc Trung ương ban hành danh mục cơ quan, bộ phận, vị trí trọng yếu, cơ mật tại địa phương, cơ quan, đơn vị; định kỳ rà soát, bổ sung, sửa đổi phù hợp. Trên cơ sở Hướng dẫn số 02-HD/BTCTW, Bộ đang trong quá trình hoàn thiện và dự kiến ban hành danh mục cơ quan, bộ phận, vị trí trọng yếu, cơ mật của Bộ Công Thương trong năm 2023.
+ Tăng cường quán triệt cán bộ, công chức, người lao động về công tác văn thư, lưu trữ và bảo vệ BMNN, trong năm 2023, Bộ Công Thương đã ban hành Quyết định số 1926/QĐ-BCT ngày 27/7/2023 về việc sửa đổi, bổ sung một số điều của Quy chế công tác Lưu trữ; công văn số 3190/BCT-VP ngày 25/5/2023 của Bộ trưởng Bộ Công Thương về việc yêu cầu các đơn vị thuộc Bộ nghiêm túc thực hiện công tác lập và nộp lưu hồ sơ; công văn gửi các đơn vị quán triệt Thông tư số 10/2022/TT-BNV ngày 19/12/2022 của Bộ Nội vụ quy định thời hạn bảo quản tài liệu; và công văn số 7019/BCT-TCCB ngày 09/10/2023 gửi các đơn vị hành chính thuộc Bộ về việc thực hiện quy định những việc cán bộ, công chức không được làm liên quan đến BMNN.
- Công tác tổ chức triển khai thực hiện các biểu mẫu quy định tại Thông tư số 24/2020/TT-BCA ngày 10 tháng 3 năm 2020 của Bộ trưởng Bộ Công an ban hành biểu mẫu sử dụng trong công tác bảo vệ BMNN: Bộ Công Thương và các đơn vị đã trang bị hệ thống sổ đăng ký, chuyển giao bí mật nhà nước theo đúng mẫu quy định; trang bị đủ số lượng dấu mật theo quy định tại Điều 2 Thông tư.
- Công tác tự kiểm tra thực hiện các quy định của pháp luật về bảo vệ BMNN: Bộ Công Thương đã thường xuyên lồng ghép nội dung bảo vệ BMNN trong các đoàn kiểm tra về việc chấp hành pháp luật trong hoạt động quản lý nhà nước của Bộ, báo cáo Lãnh đạo Bộ tăng cường việc chỉ đạo, nâng cao ý thức chấp hành pháp luật về bảo vệ BMNN tại các đơn vị.
- Công tác phối hợp với cơ quan công an điều tra, xử lý vi phạm pháp luật về bảo vệ BMNN, trong đó: số vụ, số đối tượng bị khởi tố, truy tố, xét xử: không vụ; số vụ, số tổ chức, cá nhân bị xử lý hành chính (mức phạt tiền/số tiền): không vụ; số vụ, số tổ chức, cá nhân bị kỷ luật do vi phạm pháp luật về bảo vệ BMNN: không vụ; số vụ đang tiếp tục điều tra, truy xét, xét minh: không vụ.
- Kết quả thực hiện “Điều khoản chuyển tiếp” quy định tại Điều 28 Luật Bảo vệ BMNN: tiếp theo các các văn bản ban hành cuối năm 2022 gửi các đơn vị thuộc Bộ về triển khai thực hiện điều khoản chuyển tiếp Luật Bảo vệ bí mật nhà nước, trong năm 2023, Bộ tiếp tục chỉ đạo các đơn vị thực hiện. “Điều khoản chuyển tiếp” theo đúng quy định Luật Bảo vệ BMNN.
- Căn cứ yêu cầu tại Kết luận số 43/KL-BCA-ANCTNB ngày 07/12/2020 của Bộ Công an kết luận kiểm tra việc chấp hành pháp Luật về bảo vệ bí mật nhà nước đối với Bộ Công Thương, Kết luận số 21/KL-BCA ngày 12/11/2021 của Bộ Công an kết luận thanh tra việc chấp hành các quy định của pháp luật về bảo vệ bí mật nhà nước và an ninh mạng đối với Bộ Công Thương; Thông báo số 1688/TB-X05-P8 ngày 27/6/2022 kết quả thực hiện Kết luận thanh tra về việc chấp hành các quy định của pháp luật về bảo vệ bí mật nhà nước và an ninh mạng đối với Bộ Công Thương, tháng 11/2022, Bộ Công Thương đã phê duyệt và triển khai Đề án "Phân loại tài liệu bí mật nhà nước; trang bị phần mềm Windows bản quyền cho các máy tính trạm tại cơ quan Bộ Công Thương". Bộ đã mua sắm, cung cấp dịch vụ trang bị phần mềm Windows bản quyền cho hơn 200 các máy tính trạm của Lãnh đạo Bộ, Lãnh đạo cấp Vụ và các đơn vị thường xuyên làm việc, tiếp xúc với các thông tin thuộc bí mật nhà nước, qua đó góp phần nâng cao hiệu quả công tác bảo vệ bí mật nhà nước tại Bộ Công Thương, bảo đảm an ninh mạng theo quy định của pháp luật.
2. Nhận xét, đánh giá
2.1. Việc chấp hành các quy định của pháp luật về bảo vệ BMNN
- Công tác bảo vệ BMNN tại Bộ Công Thương ngày càng thực chất, đi vào nề nếp có hiệu quả; ý thức chấp hành các quy định của pháp luật về bảo vệ BMNN trong cán bộ, công chức ngày càng tốt hơn.
- Việc soạn thảo, phát hành tài liệu, sao, chụp tài liệu, vật chứa BMNN tại Bộ Công Thương được thực hiện theo đúng Nghị định số 26/2020/NĐ-CP ngày 28 tháng 02 năm 2020 của Chính phủ và Quy chế bảo vệ bí mật nhà nước của Bộ Công Thương.
- Không truyền đưa BMNN trên không gian mạng; văn bản mật đi, đến tại Bộ Công Thương được lập thành sổ theo dõi, quản lý riêng, mọi trường hợp giao nhận tài liệu bí mật nhà nước giữa các khâu đều phải vào sổ, ký nhận. Việc giao nhận tài liệu Mật được thực hiện trực tiếp tại nơi có tài liệu Mật, tất cả các văn bản mật từ các cơ quan gửi tới Bộ Công Thương được vào sổ riêng, được cho số riêng và chuyển giao tới người có trách nhiệm xử lý theo quy định.
- Việc tổ chức hội nghị, hội thảo, cuộc họp có nội dung BMNN tại Bộ Công Thương được thực hiện theo đúng quy định của Luật Bảo vệ BMNN, Nghị định số 26/2020/NĐ-CP và Quy chế bảo vệ bí mật nhà nước của Bộ Công Thương.
- Bộ Công Thương đang thực hiện việc giải mật, tăng giảm, giảm độ mật tài liệu BMNN theo quy định tại điều khoản chuyển tiếp Điều 28 Luật Bảo vệ BMNN.
- Thống kê, lưu trữ, bảo quản tài liệu BMNN: Hồ sơ, tài liệu, vật chứa BMNN khi chuyển sang Lưu trữ Bộ được thống kê, chỉnh lý, sắp xếp, đánh số tờ, lập Mục lục và được lưu giữ riêng trong tủ có khóa chắc chắn theo đúng quy định. Việc khai thác những hồ sơ, tài liệu Mật được quy định nghiêm ngặt, chặt chẽ được ghi rõ trong “Nội quy khai thác hồ sơ tài liệu của Bộ Công Thương”.
- Năm 2023, Bộ Công Thương chưa tiến hành việc tiêu hủy tài liệu, vật mang bí mật nhà nước.
2.2. Ưu điểm, hạn chế, bài học kinh nghiệm
- Ưu điểm: Luật Bảo vệ bí mật nhà nước có hiệu lực thi hành, đồng thời Chính phủ, Thủ tướng Chính phủ và Bộ Công an ban hành các văn bản hướng dẫn thi hành đã tạo hành lang pháp lý quan trọng cho các cơ quan, tổ chức trong việc thực hiện công tác vào bảo vệ BMNN. Được sự quan tâm chỉ đạo sát sao của Lãnh đạo Bộ Công Thương, công tác bảo vệ BMNN tại Bộ Công Thương ngày càng đi vào nề nếp, thực chất và có hiệu quả hơn; ý thức chấp hành pháp luật về bảo vệ BMNN của cán bộ, công chức ngày càng được nâng cao.
- Hạn chế: Kinh phí dành cho công tác bảo vệ bí mật nhà nước còn hạn chế; việc thực hiện điều khoản chuyển tiếp còn chậm so với quy định; các văn bản hướng dẫn chuyên môn về kinh phí phục vụ công tác bảo vệ bí mật nhà nước, chế độ phụ cấp cho công chức làm chuyên trách, kiêm nhiệm công tác bảo vệ BMNN chưa chi tiết, phù hợp với tình hình thực tế hiện nay.
Hiện nay vẫn còn tình trạng các văn bản gửi đến được đóng dấu độ mật nhưng thông tin của văn bản lại không thuộc trường hợp là thông tin BMNN theo quy định. Tuy nhiên, Luật Bảo vệ BMNN chưa có quy định về việc xử lý đối với trường hợp này.
- Bài học kinh nghiệm: thường xuyên triển khai công tác tuyên truyền, phổ biến và công tác tập huấn, bồi dưỡng nghiệp vụ về bảo vệ bí mật nhà nước là một trong những biện pháp quan trọng nhằm nâng cao nhận thức, kỹ năng tiếp nhận, xử lý, bảo quản tài liệu mật của cán bộ, công chức.
III. Tình hình, số liệu các vụ lộ, mất BMNN
1. Tình hình lộ, mất BMNN
Từ ngày 01 tháng 01 năm 2023 đến ngày 20 tháng 11 năm 2023, Bộ Công Thương chưa phát hiện và không có tài liệu bí mật nhà nước bị lộ hoặc bị mất.
2. Nguy cơ lộ, mất BMNN
- Công tác quản lý, vận hành, sử dụng hệ thống trang, cổng Thông tin điện tử việc sử dụng các hệ thống mạng (mạng nội bộ, Internet, hệ thống quản lý văn bản điện tử...) và các thiết bị lưu giữ ngoài (USB, ổ cứng di động, đĩa CD/DVD...): Bộ Công Thương đã ban hành Quyết định số 4918/QĐ-BCT ngày 27 tháng 12 năm 2018 về việc ban hành Quy chế đảm bảo an toàn thông tin mạng Bộ Công Thương nhằm thể chế hóa và từng bước đảm bảo an toàn, an ninh cho các hệ thống thông tin tại Bộ Công Thương. Hàng năm, đơn vị chuyên trách về an toàn thông tin của Bộ (Cục Thương mại điện tử và Kinh tế số) đều ban hành/ trình Lãnh đạo Bộ ban hành các văn bản, chỉ thị đôn đốc các đơn vị thuộc Bộ triển khai hoạt động bảo vệ an toàn an ninh thông tin, an ninh mạng.
- Để tăng cường công tác bảo đảm an toàn thông tin mạng trong tình hình mới, Bộ Công Thương đã có công văn số 575/TMĐT-DVC ngày 31 tháng 7 năm 2020 yêu cầu các đơn vị trực thuộc rà soát và xếp hạng cấp độ các hệ thống thông tin theo Nghị định số 85/2016/NĐ-CP ngày 01 tháng 7 năm 2016 của Chính phủ về bảo đảm an toàn hệ thống thông tin theo cấp độ và Quyết định 05/QĐ-TTg ngày 16 tháng 3 năm 2017 của Thủ tướng Chính phủ ban hành quy định về hệ thống phương án ứng cứu khẩn cấp bảo đảm an toàn thông tin mạng quốc gia. Trên cơ sở đó đã xây dựng được các phương án bảo đảm an toàn thông tin cho từng hệ thống, xây dựng các kế hoạch ứng cứu sự cố an toàn thông tin.
- Định kỳ tiến hành kiểm tra đánh giá cổng thông tin điện tử Bộ Công Thương; cổng dịch vụ công trực tuyến Bộ Công Thương thông qua các hoạt động: Kiểm tra lỗi SQL Injection; kiểm tra thực thi mã script độc hại Reflected Cross Site Scripting; Kiểm tra xử lý lỗi; Kiểm tra tải lên các loại tệp không mong muốn; kiểm tra chuyển hướng URL phía máy khách; kiểm tra Clickjacking; kiểm tra thu thập thông tin tài khoản và đoán tài khoản người dùng; kiểm tra quá trình tạm ngưng tài khoản và tái sử dụng tài khoản; kiểm tra tài khoản mặc định và mật khẩu mặc định; kiểm tra chức năng nhớ mật khẩu; kiểm tra chức năng thay đổi password và đặt lại mật khẩu; kiểm tra thông tin đăng nhập truyền qua kênh truyền mã hóa; kiểm tra thông tin nhạy cảm được gửi qua kênh không được mã hóa.
- Việc truyền đưa văn bản tài liệu có nội dung BMNN tại Bộ Công Thương được thực hiện hoàn toàn bằng bản giấy có sổ chuyển giao, nhận BMNN. Nghiêm cấm không truyền đưa văn bản, tài liệu có nội dung BMNN qua thư điện tử, mạng xã hội, các ứng dụng nhắn tin.
- Công tác quản lý nội bộ, quan hệ, tiếp xúc với các cơ quan, tổ chức, cá nhân nước ngoài; tổ chức hội nghị, hội thảo, cung cấp thông tin cho báo chí... thực hiện nghiêm theo đúng Quy chế làm việc, Quy chế bảo vệ bí mật nhà nước của Bộ Công Thương.
IV. Dự kiến công tác trọng tâm năm 2024
1. Dự kiến công tác trọng tâm thực hiện năm 2024
- Tiếp tục kịp thời phổ biến, giáo dục pháp luật về công tác bảo vệ bí mật nhà nước; thường xuyên rà soát bổ sung danh mục bí mật nhà nước thuộc lĩnh vực Công nghiệp và Thương mại cho phù hợp với thực tế.
- Tiếp tục kiện toàn tổ chức nhân sự làm công tác bảo vệ bí mật nhà nước.
- Xây dựng kế hoạch, tiến hành tự kiểm tra việc chấp hành các quy định của pháp luật về bảo vệ bí mật nhà nước tại các đơn vị thuộc Bộ.
- Tiếp tục thực hiện việc rà soát, phân loại, gia hạn, điều chỉnh độ mật, giải mật BMNN theo quy định.
2. Đề xuất, kiến nghị
- Hiện nay, Chính phủ đã có Nghị quyết về việc triển khai thực hiện Chính phủ điện tử, Chính phủ số, các cơ quan, đơn vị tăng cường sử dụng văn bản điện tử trong thực hiện công việc hàng ngày. Đề nghị cơ quan chuyên môn ban hành văn bản hướng dẫn phù hợp với Chính phủ điện tử, Chính phủ số trong việc truyền, đưa tài liệu BMNN; sửa đổi văn bản về kinh phí dành cho công tác bảo vệ BMNN để phù hợp với tình hình thực tế hiện nay; văn bản hướng dẫn về phụ cấp cho những công chức làm công tác bảo vệ BMNN.
- Rà soát quy định của Thông tư 24/2020/TT-BCA trên cơ sở góp ý của các bộ, ngành để kịp thời sửa đổi, bổ sung những nguyên tắc và nội hàm theo hướng cụ thể hóa nhằm nâng cao tính khả thi của quy định: Đưa ra nguyên tắc cụ thể về “được phép sao, chụp” và “không được phép sao, chụp”; đưa ra nguyên tắc cụ thể về việc xác định độ mật đối với các trường thông tin của văn bản, tài liệu chứa BMNN để có cơ sở đưa ra quy định và phương án bảo vệ thích hợp.
- Bộ Công an tổ chức các buổi tập huấn về công tác Bảo vệ BMNN để nâng cao trình độ và nhận thức của các cơ quan trong công tác Bảo vệ BMNN.
Trên đây là báo cáo sơ kết công tác bảo vệ bí mật nhà nước năm 2023 và dự kiến công tác trọng tâm năm 2024, Bộ Công Thương gửi Bộ Công an để tổng hợp./.
Nơi nhận:
- Như trên;
- Bộ trưởng (để b/c);
- Lưu: VT, VP (HCLT).
KT. BỘ TRƯỞNG
THỨ TRƯỞNG
Phan Thị Thắng

Nguồn tra cứu: vanban.phaplyvn.com




